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WPROWADZENIE

Niniejszy dokument opisuje reguty dotyczace bezpieczenstwa danych osobowych zawartych w
systemach informatycznych w Urzgdzie Gminy Krzemieniewo. Opisane reguly okreslaja granice
dopuszczalnego  zachowania  wszystkich  uzytkownikow  systemow  informatycznych
wspomagajacych prace Urzedu. Dokument zwraca uwage na konsekwencje jakie moga ponosi¢
osoby przekraczajace okreslone granice postgpowania dla zapobiegania i minimalizowania skutkow
zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnos¢
funkcjonowania sa podstawowymi wymogami stawianymi  wspofczesnym  systemom
informatycznym.

Dokument ,, Polityka bezpieczenstwa systemoéw informatycznych stuzacych do przetwarzania
danych osobowych w Urzedzie”, zwany dalej ,,Polityka bezpieczenstwa”, wskazujacy sposdb
postgpowania w sytuacji naruszenia bezpieczenstwa danych osobowych w systemach
informatycznych, przeznaczony jest dla 0os6b zatrudnionych przy przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z §3 rozporzadzenia Prezesa Rady Ministrow z dnia 25
lutego 1999 roku w sprawie podstawowych wymagan bezpieczenstwa systemoéw 1 sieci
teleinformatycznych /Dz. U. Nr 18, poz.162/ oraz §3 i 4 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych /Dz.U. Nr 100,
p0z.1024/.

1. ,,Polityka bezpieczenstwa” okresla tryb postgpowania w przypadku, gdy:
1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,
2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob
dziatania programu lub jakos$¢ komunikacji w sieci informatycznej moga wskazywac na
naruszenie zabezpieczen tych danych.

no

,Polityka bezpieczenstwa” obowiazuje wszystkich pracownikdéw Urzedu Gminy Krzemieniewo

3. Wykonywanie postanowien tego dokumentu ma zapewni¢ wiasciwa reakcjg, oceng 1
udokumentowanie przypadkdéw naruszenia bezpieczenstwa systemow oraz zapewni¢ wlasciwy
tryb dzialania w celu przywrdcenia bezpieczenstwa danych przetwarzanych w systemach
informatycznych Urzgdu.

4. Na Administratora Bezpieczenstwa Informacji wyznaczam, Sekretarza Gminy, ktory jest
Petnomocnikiem ds. Ochrony danych osobowych

5. ,,Administrator Bezpieczenstwa” realizuje zadania w zakresie ochrony danych, a w

szczegblnosci :

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow
informatycznych Urzedu,

2) podejmowania stosownych dziatan zgodnie z niniejsza ,,Polityka bezpieczenstwa”
w przypadku wykrycia nieuprawnionego dostgpu do bazy danych lub naruszenia
zabezpieczenia danych znajdujacych si¢ w systemie informatycznym,

3) niezwtocznego informowania Administratora danych lub osoby przez niego
upowaznionej o przypadkach naruszenia przepiséw ustawy o ochronie danych osobowych,
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4) nadzoru 1 kontroli systeméw informatycznych stuzacych do przetwarzania danych osobowych
1 0s6b przy nim zatrudnionych.

Niniejszy dokument jest zgodny z nast¢pujacymi aktami prawnymi :

1) ustawg z dnia 29 sierpnia 1997r. O ochronie danych osobowych /Dz.U. z 2002 r. Nr 101, poz.
926 ze zmianami/,

2) ustawa o ochronie informacji niejawnych z dnia 22 stycznia 1999 r. /Dz.U. Nr 11, poz.95 ze
zmianami/,

3) rozporzadzeniem Prezesa Rady Ministrow z dnia 25 lutego 1999 r. w sprawie podstawowych
wymagan bezpieczenstwa systemow i sieci teleinformatycznych /Dz.U.Nr 18, poz.162/.

Rozdzial 1
Opis zdarzen naruszajacvch ochrone danych osobowych.

1. Podziat zagrozen:

1) zagrozenia losowe zewngtrzne (np. klegski zywiotowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia
infrastruktury technicznej systemu, ciaglo$¢ systemu zostaje zaklocona, nie dochodzi do
naruszenia poufnosci danych,

2) zagrozenia losowe wewngtrzne (np. Niezamierzone pomyliki operatorow, administratora,
awarie sprzgtowe, btedy oprogramowania), moze doj$¢ do zniszczenia danych, moze zostac¢
naruszona ciaglo$¢ pracy systemu, moze nastapi¢ naruszenie poufnosci danych,

3) zagrozenia zamierzone, $wiadome 1 celowe- najpowazniejsze zagrozenia, naruszenia
poufnosci danych (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej i
zaklocenie ciaglosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dostgp do
systemu z zewnatrz(wlamywanie do systemu), nieuprawniony dostgp do systemu z jego
wngtrza, nieuprawniony przekaz danych, pogorszenie jako$ci sprzgtu i oprogramowania,
bezposrednie zagrozenie materialnych sktadnikow systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktorych przetwarzane sa dane osobowe:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewngtrznych na zasoby
systemu, np. Wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dzialania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.;

2) niewlasciwe parametry srodowiska, jak np. nadmierna wilgotno$¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen
przemystowych,

3) awaria sprzgtu lub oprogramowania, ktore wyraznie wskazuja na umySlne dziatanie w
kierunku naruszenia ochrony danych lub wrgcz sabotaz, a takze niewlasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantoéw bez nadzoru,

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od czeéci systemu, ktora zapewnia
ochrong zasobdw lub inny komunikat o podobnym znaczeniu,

5) jako$¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace na
zaktocenia systemu lub inna nadzwyczajna 1 niepozadana modyfikacje w systemie,

6) nastapito naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w tym
systemie,

7) stwierdzono probg lub modyfikacje danych lub zmiang w strukturze danych bez
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odpowiedniego upowaznienia( autoryzacji),

8) nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zalozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych
osobowych — np. Praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp. ,

11) ujawniono istnienie nicautoryzowanych kont dostepu do danych lub tzw. ,,bocznej furtki” ,

12) podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposob niedozwolony skasowano lub skopiowano dane osobowe,

13) razaco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zamknig¢cie pomieszczenia z komputerem, nie
wykonanie w okreslonym terminie kopii bezpieczenstwa, prace na danych osobowych w
celach prywatnych, itp.),

. Za naruszenie ochrony danych uwaza si¢ réwniez stwierdzone nieprawidlowosci w zakresie
zabezpieczenia miejsc przechowywania danych osobowych(otwarte szafy, biurka, regaty,

urzadzenia archiwalne i inne) na no$nikach tradycyjnych, tj. na papierze(wydrukach), kliszy,

folii, zdjeciach, dyskietkach w formie niezabezpieczonej, itp.

Rozdzial 2
Zabezpieczenie danych osobowych

. Administratorem danych osobowych zawartych i przetwarzanych w systemach informatycznych
Urzgdu Gminy Krzemieniewo jest Wojt Gminy.

. Administrator danych osobowych jest obowiazany do zastosowania $rodkéw technicznych i
organizacyjnych zapewniajacych ochrong przetwarzanych danych w systemach informatycznych
Urzegdu, a w szczegdlnosci:

1) zabezpieczy¢ dane przed udostgpnieniem osobom nieupowaznionym,

2) zapobiegac przed zabraniem danych przez osobg nieuprawniona,

3) zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie, uszkodzeniu
lub zniszczeniu tych danych.

. Do zastosowania srodkow technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych w strefie
administracyjnej,

2) zabezpieczenie wejscia do pomieszczen, o ktorych mowa w pkt. 1,

3) szczegblne zabezpieczenie centrum przetwarzania danych( komputer centralny,
serwerownia)poprzez zastosowanie systemu kontroli dostepu,

4) wyposazenie pomieszczen w szafy dajace gwarancje bezpieczenstwa dokumentacji.

. Do zastosowanych srodkoéw organizacyjnych naleza przede wszystkim nastgpujace zasady

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych, przed
dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie osob, o ktérych mowa w pkt. 1 w zakresie bezpiecznej obstugi urzadzen i
programow zwiazanych z przetwarzaniem i ochrona danych osobowych ,

3) kontrolowanie otwierania i zamykania pomieszczen, w ktorych sa przetwarzane dane
osobowe, polegajace na otwarciu pomieszczenia przez pierwsza osobe, ktéra rozpoczyna
pracg oraz zamknigciu pomieszczenia przez ostatnia wychodzaca osobe.
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5. Niezaleznie od niniejszych zasad opisanych w dokumencie ,,Polityka bezpieczenstwa systemow
informatycznych stuzacych do przetwarzania danych osobowych w Urzedzie Gminy w
Krzemieniewie” w zakresie bezpieczenstwa maja zastosowanie wszelkie wewngtrzne
regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi i zasobdéw informacyjnych
oraz indywidualne zakresy zadan osob zatrudnionych przy przetwarzaniu danych osobowych
w okreslonym systemie.

6. Wykaz pomieszczen, w ktorych przetwarzane sa dane osobowe oraz opis systemow
informatycznych Urzedu Gminy w Krzemieniewie i ich zabezpieczen zawiera zatacznik nr 1 do
niniejszego dokumentu.

Rozdzial 3
Kontrola przestrzegania zasad zabezpieczenia danych osobowych

1. Administrator danych (W¢éjt Gminy Krzemieniewo), lub osoba przez niego wyznaczona, ktora
jest ,,Administrator Bezpieczenstwa Informacji” sprawuje nadzoér nad przestrzeganiem zasad
ochrony danych osobowych wynikajacych z ustawy o0 ochronie danych osobowych oraz zasad
ustanowionych w niniejszym dokumencie.

2. Administrator bezpieczenstwa sporzadza poilroczne plany kontroli zatwierdzone przez Wojta
Gminy Krzemieniewo i zgodnie z nimi przeprowadza prace kontrolne oraz dokonuje
kwartalnych ocen stanu bezpieczenstwa danych osobowych.

3. Na podstawie zgromadzonych materiatow, o ktérych mowa w ust. 2, Administrator
Bezpieczenstwa  sporzadza roczne sprawozdanie 1 przedstawia ~ Administratorowi
danych(Wojtowi Gminy).

Rozdzial 4
Postepowanie w przypadku naruszenia danych osobowych

1. W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego,

2) technicznego stanu urzadzen,

3) zawarto$ci zbioru danych osobowych,

4) ujawnienia metody pracy lub sposobu dziatania programu,

5) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na naruszenie
zabezpieczen tych danych,

6) innych zdarzen mogacych mie¢ wptyw na naruszenie danych osobowych(np. Zalanie, pozar,

itp.)

Kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowigzana
niezwlocznie powiadomi¢ o tym fakcie Administratora Bezpieczenstwa.

2. W razie niemozliwosci zawiadomienia Administratora Bezpieczenstwa lub osoby przez niego
upowaznionej, nalezy powiadomi¢ bezposredniego przetozonego.

3. Do czasu przybycia na miejsce naruszenia danych osobowych Administratora Bezpieczenstwa
nalezy:

1) niezwlocznie podjaé czynnosci niezbgdne dla powstrzymania niepozadanych skutkow
zaistniatego naruszenia, o ile istnieje taka mozliwo$¢, a nastepnie uwzgledni¢ w dziataniu
réwniez ustalenie przyczyn lub sprawcow,

2) rozwazy¢ wstrzymanie biezacej pracy na komputerze lu pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,



3) zaniecha¢-o ile to mozliwe-dalszych planowanych przedsigwzigé, ktore wiaza si¢ z
zaistniatym naruszeniem i moga utrudni¢ udokumentowanie i analizg,

4) podja¢ inne dziatania przewidziane i okreSlone w instrukcjach technicznych i
technologicznych stosownie do objawdow i komunikatow towarzyszacych naruszeniu,

5) podja¢ stosowne dziatania, jesli zaistnialy przypadek jest okreslony w dokumentacji systemu
operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

6) zastosowa¢ si¢ do innych instrukcji i regulaminéw, jezeli odnosza si¢ one do zaistniatego
przypadku,

7) udokumentowac wstepnie zaistniale naruszenie,

8) nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa

. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych Administrator
Bezpieczenstwa

1) zapoznaje si¢ z zaistniala sytuacja i dokonuje metody wyboru dalszego postgpowania majac
na uwadze ewentualne zagrozenia dla prawidlowosci pracy Urzedu,

2) moze zada¢ doktadnej relacji z zaistnialego naruszenia od osoby powiadamiajacej, jak
rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwiazane z zaistnialym
naruszeniem,

3) rozwaza celowos¢ i potrzeb¢ powiadamiania o =zaistnialym naruszeniu Administratora
Danych,

4) nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba ze specjalistami z Urzedu.

. Administrator Bezpieczenstwa dokumentuje zaistnialy przypadek naruszenia oraz sporzadza
raport wg wzoru stanowiacego zalacznik nr 2, ktéry powinien zawieraé w szczegdlnosci:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych osob zaangazowanych lub
odpytanych w zwiazku z naruszeniem,

2) okreslenie czasu i miejsca naruszenia i powiadomienia,

3) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

4) wyszczegolnienie wzigtych faktycznie pod uwage przestanek do wyboru metody
postgpowania i opis podjetego dziatania,

5) wstepna oceng przyczyn postgpowania naruszenia,

6) oceng przeprowadzonego postgpowania wyjasniajacego i naprawczego.

. Raport, o ktérym mowa w ust. 5 Administrator Bezpieczenstwa niezwlocznie przekazuje
Administratorowi Danych, a w przypadku jego nieobecnosci osobie uprawnione;.

. Po wyczerpaniu niezbgdnych $rodkoéw doraznych po zaistniatym naruszeniu Administrator
Bezpieczenstwa zasigga niezbgdnych opinii 1 proponuje postgpowanie naprawcze, a w tym
ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu
wznowienia przetwarzania danych.

. Zaistniale naruszenie moze sta¢ si¢ przedmiotem szczegodtowej, zespotowej analizy prowadzone;j
przez kierownictwo Urzgdu, Administratora Bezpieczenstwa, Pelnomocnika ds. Ochrony
Informacji Niejawnych.

. Analiza o ktérej mowa w ust. 8, powinna zawiera¢ wszechstronng oceng zaistniatego naruszenia,
wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsigwzig¢ proceduralnych,
organizacyjnych, kadrowych i technicznych, ktore powinny zapobiec podobnym naruszeniom w
przysztosci.



Rozdzial 5
Postanowienia koncowe

1. Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podj¢ta dziatania okreslonego w niniejszym
dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi
zasadami, a takze gdy nie zrealizowala stosownego dzialania dokumentujacego ten przypadek,
wszczyna si¢ postgpowanie dyscyplinarne.

2. Administrator Bezpieczenstwa zobowiazany jest prowadzi¢ ewidencj¢ osob, ktore zostaty
zapoznane z niniejszym dokumentem i1 zobowiazuja si¢ do stosowania zasad w nim zawartych
wg wzoru stanowiacego zalacznik nr 3 do niniejszego dokumentu.

3. Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego dokumentu
moga by¢ potraktowane jako cig¢zkie naruszenie obowiazkoOw pracowniczych, w szczegdlnosci
przez osobg, ktora wobec naruszenia zabezpieczenia systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie powiadomita o tym Administratora
Bezpieczenstwa

4. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia Administratora
Bezpieczenstwa nie wyklucza odpowiedzialno$ci karnej tej osoby zgodnie z ustawa z dnia
29 sierpnia 1997 roku o ochronie danych osobowych /Dz.U. z 2002r. Nr 101, poz. 926 ze
Zmianami/ oraz mozliwo$ci wniesienia wobec niej sprawy z powodztwa cywilnego przez

pracodawceg o zrekompensowanie poniesionych strat.

5. W sprawach nie uregulowanych niniejszym dokumentem majq zastosowanie przepisy ustawy z
dnia 29 sierpnia 1997 roku o ochronie danych osobowych /Dz.U. z 2002r. Nr 101, poz.926/,
rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 roku w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych /Dz.U. Nr 100, poz.1024/ oraz rozporzadzenia Ministra
Sprawiedliwos$ci z dnia 28 kwietnia 2004 roku w sprawie sposobu technicznego przygotowania
systemow i sieci do przekazywania informacji- do gromadzenia wykazow polaczen
telefonicznych i innych przekazow informacji oraz sposobow zabezpieczenia danych
informatycznych /Dz.U. Nr 100, poz.1023/.

6. Niniejsza ,,Polityka bezpieczenstwa systemow informatycznych stuzacych do przetwarzania
danych osobowych w Urzedzie Gminy w Krzemieniewie” wchodzi w zycie z dniem jej
podpisania przez Wojta Gminy Krzemieniewo.



Zalacznik Nr 1

do ,,Polityki bezpieczenstwa systemow
informatycznych stuzacych do
przetwarzania danych osobowych

w Urzedzie Gminy Krzemieniewo"

1. Wykaz pomieszczen, w ktorych przetwarzane sa dane osobowe, opis systemow
informatycznych w Urzedzie Gminy Krzemieniewo i ich zabezpieczen.

Nr
pokoju Stanowisko pracy System
Nr3 Stanowisko pracy ds. ewidencji ELUD
i obrony (ewidencja ludnosci)
Kierownik USC USC
SO0
(system wspomagania wydawania dowodow
osobistych)
Nr 23 Stanowisko pracy ds. ewidencji EPOD + SIK
dziatalnos$ci gospodarczej i obrotu (rejestr dziatalno$ci gospodarczej)
ziemia RESP
(rejestr nieruchomosci)
EGB
(ewidencja gruntéw , budynkow i lokali)
Nr 24 Stanowisko pracy ds. rolnictwa i DM + SIK
gospodarki mieszkaniowej (Dodatki mieszkaniowe)
Nr 29 Stanowisko pracy ds. ksiggowosci PLACE
budzetowej | RP
(rejestr pojazdoéw podlegajacych podatkowi od
srodkow transportu)
PLATNIK
(Ewidencja — sktadki ZUS)
Nr 30 Stanowisko pracy ds. ksiggowosci POGRUN

podatkowej |

(naliczanie podatkow)
WIP (windykacja podatkow 1 optat)

Stanowisko pracy ds. ksiggowosci
podatkowej Il

EGRUN
(ewidencja gruntow)




2. W celu ochrony przed utrata danych w Urzedzie Gminy Krzemieniewo stosowane sa
nastepujace zabezpieczenia :

1) odrgbna sie¢ energetyczna zarzadzana z pomieszczenia archiwum z zabezpieczeniem
przeciw burzom jak i z systemem przepigciowym, sie¢ trzyprzewodowa uziemniona,
podzielona na obwody,

2) serwer i urzadzenia sieciowe zasilane przez UPS EVER 600VA,

3) siec komputerowa kategorii V, strukturalna, sprowadzona do pomieszczenia archiwum,

4) serwer z dwoma dyskami oparty na platformie LINUX,

5) w systemach, gdzie przetwarzane sa dane osobowe, wykonuje si¢ przynajmniej 2 razy w
tygodniu kopig na ptyte CD, ktora przechowuje si¢ w urzedowym sejfie,

6) dostep do systemow znajdujacych si¢ w poszczegolnych komputerach uzyskuje si¢ po
podaniu nazwy uzytkownika oraz hasta (pierwszy poziom dostepu),

7) uzyskanie dostepu do serwera odbywa si¢ poprzez zalogowanie: uzytkownik + hasto (drugi
poziom dostepu),

8) poszczegodlne programy sa dodatkowo zabezpieczone poprzez podanie nazwy uzytkownika
oraz hasta (trzeci poziom dostepu)

3. Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu:

1) serwer ma wylaczone mechanizmy zdalnego dost¢pu — mozna na nim pracowac tylko z
konsoli,

2) nawszystkich stacjach zainstalowany jest program antywirusowy AVAST 4,7, a dodatkowo
na serwerze uruchomiony jest FIREWALL,

3) dostep do pomieszczenia z serwerem chroniony jest alarmem i dostgp do niego maja tylko
upowaznione osoby,

4) wszystkie gniazdka lokalnej sieci komputerowej sa galwanizowane, oddzielone od szkieletu
sieci komputerowej, a podtaczenie (zkrosowanie) danego uzytkownika do sieci
komputerowej dokonuje administrator sieci.

4. Zabezpieczenia przed nieautoryzowanym dost¢pem do baz danych Urzedu porzez
internet:

1) pierwszy poziom zabezpieczenia router ASMAX BR604; zarzadzanie routerem jest
mozliwe tylko z sieci wewngtrznej po autoryzacji i podaniu hasta,

2) serwer ma wylaczone mechanizmy zdalnego dostepu — mozna na nim pracowac tylko z
consoli,

3) nawszystkich stacjach zainstalowany jest program antywirusowy AVAST 4,7,

4) poczta chroniona jest przez odrgbny serwer pracujacy poza Urzedem,

5) dostep do internetu nie jest routowany przez serwer danych .

5. Postanowienia koncowe.

1) do pomieszczen, w ktorych nastepuje przetwarzanie danych osobowych maja dostep tylko
uprawnione osoby bezposrednio zwiazane z nadzorem nad serwerami lub aplikacjami,

2) zabezpieczenie przed nieuprawnionym dostepem do danych, prowadzone jest przez
Administratora Bezpieczenstwa, zgodnie z przyjetymi procedurami nadawania uprawnien
do systemu informatycznego,

3) osoby majace dostep do danych powinny posiadac¢ zaswiadczenie 0 przebytym szkoleniu z
zakresu ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz.U. Nr 133,
poz. 833 ze zmianami),
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4) w pomieszczeniach, w ktorych zamontowany jest serwer, powinna by¢ zamontowana
klimatyzacja, ktora zapewnia wtasciwa temperaturg 1 wilgotno$¢ powietrza dla sprzgtu
komputerowego,

5) w poblizu wejécia do pomieszczenia z serwerem i innymi urzadzeniami, znajduje si¢
gasnica, ktora okresowo jest napetniana i kontrolowana przez specjalistg.
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Zalacznik nr 2

do ,,Polityki bezpieczenstwa systemow informatycznych
stuzacych do przetwarzania danych osobowych

w Urzedzie Gminy Krzemieniewo”.

Raport z naruszenia bezpieczenstwa informatycznego
w Urzedzie Gminy Krzemieniewo.

1. Data: oo GodzIna: ..oovvee
(dd.mm.rrrr) (00:00)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(Imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika-jesli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okoliczno$ci towarzyszace:

(data i podpis Administratora Bezpieczenstwa)
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Zalgcznik Nr 3

Do ,,Polityki bezpieczenstwa systemow
informatycznych stuzacych do przetwarzania
danych osobowych w Urzgdzie Gminy
Krzemieniewo

Wykaz osob. ktore zostaly zapoznane z ..Polityka bezpieczenstwa systemow

informatycznych stuzacych do przetwarzania danych osobowych w Urzedzie Gminy

Krzemieniewo”, przeznaczona dla oséb zatrudnionych przy przetwarzaniu tych danych

Przyjetam do wiadomosci i stosowania zapisy Polityki bezpieczenstwa

Imi¢ i nazwisko

Stanowisko Data, podpis

Agata Musielak

Stanowisko pracy
ds. ewidencji ludnosci i obrony

Halina Dolacinska

Kierownik USC

Krystyna Dziedzic

Stanowisko pracy
ds. ewidencji dziatalno$ci gospodarcze;j
1 obrotu ziemia

Ewa Stawinska

Stanowisko pracy
ds. rolnictwa i gospodarki mieszkaniowej

Gabriela Mehr Stanowisko pracy

ds. ksiggowosci budzetowej [
Wiestawa Grybska Stanowisko pracy

ds. ksiggowosci podatkowe;j |
Maria Zygner Stanowisko pracy

ds. ksiggowosci podatkowej 11
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